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uperintendencia Financiera)|
\ Desinterés en el desarrollo de las actividades de sostenimiento del SGI a cargo de los faciitadores, Enlaces y
Planeacién c
Auditores Internos de Calidad
orancacion Falta de compromiso en la aplicacion del ciclo PHVA( planeacion, ejecucion, seguimiento, y acciones
correciivas o de mejora)
Planeacin Debilidades en la deteccion de fallas y oportunidades de mejora en los procesos y en el SGI x
. Incumplimiento de Normas y ineamientos (aplicados al sistema financiero y relacionados con la funcion
Planeacién )
pblica)
Falta de alineacion entre los procesos, proyectos, planes y objetivos con el Direccionamiento Estratégico de la
Planeacién Entidad, asi como falta de claridad en la formulacion de los objetivos, requisitos y cambios en los procesos /o
proyectos
Planeacin con los y plazos X
Planeacion Retraso en la 6n del D
DiseRo y Desarrollo de | Pérdida de la documentacion o la informacion. .
Saliicinnes
Disefio y Desarrollo de | Dvulgacion de la i6n intema o Sinla debida
Saliicinnes
Disefio y Desarrollo de _|Expedicion de un producto sin la debida preparacion profesional y a nivel de conocimientos el presonal.
Saliicinnes
Disefio y Desarrollo de | Expedicion de soluciones que no contemplen 108 équISitos Normativos exigidos.
Saliicinnes
Disefio y Desarrollo de _|La no expedicion de un producto Importante por negligencia u omision, o expedicion tardia
Saliicinnes
Disefio y Desarrollo de | Que la SFC construya un marco normaiivo sin medi el Impacto que pueda ocasionar e el Secior. .
Saliicianes.
Autorizaciones Falla en los sistemas de b'e
Autorizaciones Fallas en el manejo y on de la o X
Autorizaciones tro de 6n deficiente por parte de terceros o X
Autorizaciones Fuga o filtracion de 0 o reservada X
Autorizaciones Falta de C ylo ética de los
Autorizaciones de términos
Autorizaciones Incumplimiento normativo
Perdida, modificacion o alteracion de informacion original en medio fisico o electrénico aimacenada en los
Seguimiento equipos de computo o en otros medios. Fallas en la administracion de la informacion (recepcion, traslado y| X
conservacion-incumplimientos en protocolos de seguridad de la informacién)
Seguimiento Fallas en el dela 6n o en la calidad y en el suministro de la informacion’ X
9 producida por los Sistemas de Informaci6n de la SFC
Seguimiento Indebida utilizacion de la informacion por parte de los servidores publicos o terceros. X
§ Filtracion o divulgacién de informacion catalogada como reservada o confidencial por personal autorizado y no|
Seguimiento x
autorizado
Seguimiento Fallas en la coordinacion y comunicacion
Seguimiento Falta de técnica ylo o de los Servidores Publicos. X
Seguimiento Ejecutar indebidamente el proceso de seguimiento X
Seguimiento Falta de Oportunidad en las actividades del proceso de seguimiento. x
Seguimiento Adopcion de medidas sin el lleno de los requisitos legales o con vencimiento de los términos
Generacién y divulgacion | operacign manual de la informacion. x
le_informacién
Generacion y divuigacion y sistemas de apoyo, X
Generacién y divulgacion | gy acion de informacion privilegiada. X
de informacidn
Generacién y divulgacion |;cormacien transmitida no confiable. x
le_informacién
i6n y divulgacion | -
de informacidn en el proceso. x
Generacion y divulgacion | peqeoordinacién en la comunicacion interna de la SFC.
de infarmacidn
Generacion y divulgacion ) —
rad ! en procesos y procedimientos por variaciones legales y contables x
Generacién y divulgacion enla ision oportuna de informacion por parte de la entidades vigiladas
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Atencion de quejas o
reclamos contra entidades |Fallas tecnologicas X
uiniladac
Atencién de quejas o
reclamos contra entidades | Pérdida yo alteracion de la informacion x
uiniladac
Atencién de quejas o
reclamos contra entidades | Direccionamiento errado de las quejas x
uiniladac
Atencién de quejas o
reclamos contra entidades | Divulgacion de informacion confidencial x
uiniladac
Atencién de quejas o
reclamos contra entidades de atender opor Ias quejas
uiniladac
Atencién de quejas o
reclamos contra entidades | D de las actividades y tiempos en el proceso X
uiniladac
Atencién de quejas o
reclamos contra entidades | Falta conocimiento o destreza en la herramienta que soporta el proceso X
uiniladac
‘Atencién de consultas, |Fallas tecnologicas
peticiones y solicitudes de x
infarmariAn
‘Atencion de consultas, | Pérdida de documentos en soporte papel o magnético
peticiones y solicitudes de X
infarmariAn
‘Atencion de consultas, | Divulgacion de i ial o reservada
peticiones y solicitudes de X
infarmariAn
Atencién de consultas, |Falta destreza en la herramienta que soporta el proceso
peticiones y solicitudes de X
infarmariAn
Atencion de consultas, |D: dela 6n del proceso
peticiones y solicitudes de X
infarmariAn
‘Atencion de consultas, | Dualidad de criterio frente a un mismo tema
peticiones y solicitudes de X
infarmaridn,
Representacion judicial y | Indebida recepcion de Ia notificacion o desconocimiento del asunto
funcianes iurisdiccianales x
Representacion judicial y | Falta de oportunidad u omision en el primer acto de defensa
funcianes iurisdiccionales x
6n judicial y del primer acto de defensa
funcianes iurisdiccianales x
Representacion judicial y |Falta de oportunidad u omision en actividad judicial
funcianes iurisdiccianales x
Representacion judicial y | Inadecuada realizacion de la actividad judicial
funcianes iurisdiccianales x
Representacion judicial y |Falta de oportunidad u omision en el GIimo acto de defensa
funcianes iurisdiccianales x
p 6n judicial y del Gitimo acto de defensa
funcianes iurisdiccionales x
Ges“‘i_;‘uf:; :;“e"“’ Perdida destruccion o dafio de Historias laborales de los funcionarios y exfuncionarios x
Gestion del Talento | mplimiento de los requisitos de ley en el retiro de personal
Gestién del Talento |, ... 1itud e inoportunidad en los pagos de la némina de los funcionarios y pensionados de la entidad x
Gestién Financiera | Pérdida de valores (cheques) x
Gestion Financiera Pérdida de efectivo fuera de la entidad X
Gestion Financiera |Fraude a través de medios electrénicos x
Gestion Financiera Ejecucion del presupuesto sin el cumplimiento de los requisitos legales X
Gestién Financiera |Riesgo por falta de registro de los hechos econémicos X
Gestién Financiera del proyecto de x
Gestién Financiera | Liquidacion de contribuciones no ajustada a la realidad X
Gestién Financiera | Iniciar proceso coactivo con titulos ejecutivos que no se encuentran en fime x
Gestion Financiera |Cobrar menor valor de lo adeudado en un proceso coactivo X
Gestién Financiera  |Riesgo en la custodiay manejo de fitulos judiciales x
Gestion Financiera | Incumplimiento legal de las normas contables X
Gestién Financiera |Riesgo en liquidaciones tributarias x

Pégina 2



MATRIZ ‘ E-MT-PLA-007

MAPA DE RIESGOS ‘ Version 1
Fecha de actualizacion: 11/10/2011
uperintendencia Financiera)|
Gestién Contractual | Perdida de documentos o informacién x
Gestién Contractual | No cumplimiento el termino establecido para el envio de las solicitudes de contratacién x
Gestién Contractual | Falta de profundidad en los estudios de mercado M x
Gestién Contractual | Ausencia de 6n de la 6ny dela x
Gestion Contractual ~ |Faltade de las funciones y de los de contratos x
Gestién Contractual | Supervision laxas y poco objetivas x
Gestion Contractual | Aceptacion de garantias que no se ajustan alo contemplado en el contrato X
Gestién Contractual | Inadecuada evaluacion de las ofertas y/o verificacion de requisitos habilitantes x
Gestién Contractual | Falla en la identificacin de la modalidad de X
Gestién Contractual | No aprobacion o demoras en la expedicion vigencias futuras x
Gestion Contractual | Vacios y falta de claridad en la normatividad recientemente expedida X
Gestién Contractual | Iregular uso de la modalidad de contratacion directa X
Gestién Contractual | Direccionamiento a oferentes en el pliego de condiciones X
Gestion Documental | DeSTUCCionN total o parcial de documentos, sin obedecer a Una politica archivistica X
Gestion Documental | Falas en el sistema que soporta el proceso X
Gestién Documental | Hurto de informacion x
Gestion D Divuigacion de 5 o de reseva M
Gestion Documental | Remision de documentos a través e canales no oficiales X
Gestion Documental | EYTores ena radicacion o en el direccionamiento de las comunicaciones M
Gestion Documental | Incumplimiento de fos términos establecidos en el proceso X
Gestion D de que varian en su contenido M
Gestién de Recursos | Dano y destruccion de activos X
Gestion de Recursos | Pérdida de bienes y elementos de oficina. X
Gestién de Recursos | Intertupcion o mala calidad del servicio. X
Gestion de Recursos | Utiizacion o liquidacion indebida de bienes & inmuebes de Ia entidad. X
Gestion de Recursos | Alteracion de informacion de los aplicalivos yo documentos fisicos del area. X
Gestion de Recursos | Adquisicion de insumos y/o servicios de mala calidad. X
Gestion de Recursos | Noinformar a tiempo de situaciones de investigacion a las areas de control. X
Gestion de Tecnologia | Fallas de Ia prestacion del servicio X
Gestién de Tecnologia | Perdida 0 fobo de informacion X
Gestién de Tecnologia | Divuigacion de Informacion Privilegiada X
Gestion de Tecnologia | D jento de la 6n de los por parte el personal involucrado X
Gestién de Tecnologia | Competencias y habiidades del personal no idaneas para el desempeno e [os SUbpIocesos x
Gestién de Tecnologia | No contar con las herramientas adecuadas para la automaizacion de procesos de la SFC X
Gestién de Tecnologia | Problemas de calidad en la definicien e requerimientos X
Gestién de Tecnologia _|Incumplimiento e plazos establecidos X
Gestion de Tecnologia fuera de los X
- —[Fallas en el seguimiento, medici6n y comunicacion del resultado de los indicadores del proceso
Gestién de Tecnologia X
Control Interno Divuigacion o manipulacion de informacion no autorizada X
Control Interno Falta de oportunidad en presentacion de informes X
Control Interno ‘Acceso de terceros a informacion no autorizada X
Control Interno No deteccion de riesgos inherentes al proceso auditado X
Control Interno izacion en el Plan de Activid x
Control Interno Falta de apoyo de la Alta Direccion al Proceso de Control Interno X
Control Interno Limitaciones en el acceso a la informacion de la entidad X
Control Interno Pérdida de informacion que soporta los rabajos de auditoria X
Control Disciplinario | Pérdida o de pruebas o del expediente
Control Disciplinario | Fallos adversos en la Contenci inistrativa o C X
Control Disciplinario | Adopcién de decisiones err6neas derivadas de la vulneraci6n al debido proceso X
Control Disciplinario | Adopcién de decisiones err6neas por ias en la motivacion X
Aceptable - Tolerable
Moderado
Importante - Inaceptable
[ MATRIZ [ EvmPLA007 |
[ MAPA DE RIESGOS [ Vesoni |
Fecha de actualizacion: __ 11/10/2011

Tipo de riesgo

Tipo de proceso Proceso Estratégico Operativo Financiero De cumplimiento Tecnoléaico Total
I-| I-|
Planeacion 4 2 1 7
Estratégico
Disefio y Desarrollo de soluciones 1 1 2 1] 1 6
1 2 2 1 1 7
1 2 4 1 1 9
Gene:ﬁaclon ¥ divulgacion . N ) ) . 2
e
Misional _
Atencién de quejas o reclamos contra entidades vigiladas 5 1 1 7
Atencion de consultas, peticiones y solicitudes de informacion 5 1 6
Representacion judicial y 3 4 7
funciones iurisdi
Gestion de talento humano 2 1
Apoyo Gesitn financiera 2 5 . L
Gestion contractual 5T s
Gestion 1 6 1
Gestion de recursos fisicos 1 3 1 2
Gestion de tecnoloaia 8 2 1
Control Control interno _ T g
Control 1 1 2
Total 0 1 9 6 9 53 0l o[ 10 1o 17 [0ofo] 7 122
Clasificacié .
asificacion del riesgo — Participacion
Tipo de riesgo Moderado
é 0 1 10 8%
Operativo 6 9 68 56%
Financiero 0 0 10 8%
De cumplimiento 1 9 27 22%
Tecnologico 0 0 7 6%
Total 7 19 122
[ Participaci [ 6% | 16% I 79% |
TS Riesoo Estratéaico
M Riesan Onerativo
ST Riesao Financiero

Riesao de Cumnlimiento
Riesan de Tecnoloaia

Riesao Estratéaico: Esta asociado a la administracion de la Entidad. Como deficiencia o falta de politicas. disefio de estrateaias. cumplimiento de metas.

Riesao Operativo: con las iencias de v 6 6n de las fallas de los sistemas de informacicn. falta de documentacion de los procesos. etc.

Riesao Financiero: Se relaciona con el maneio eficiente v transparente de los recursos financieros. Como Dificultades v retrasos en la eiecucion presunuestal. Descontrol de los pacos. demoras en la elaboracion de los estados financieros.
Riesao de Cumplimiento: Canacidad para el cumplimiento de los reauisitos leaales. contractuales. de ética pblica.

Riesao de Tecnoloaia: Asociado a la capacidad v seauridad de la tecnoloaia disponible v su adaptacion a las necesidades actuales v futuras.
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