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El analisis prospectivo de riesgos devela un panorama desafiante para asegurar

la confidencialidad y disponibilidad de los datos y de los sistemas

Incremento en el uso de
los canales digitales

El uso masivo de los canales digitales aumento
el apetito de los defraudadores.

Del segundo semestre de 2018 al primero de
2022 |os crecimientos fueron de:

*207% en el canal internet
* 991% en banca movil

Nuevas tipologias
@, de ataques

« Aumento de los fraudes por ingenieria
social (phishing, vishing, smishing, etc).

« Aparicién de nuevas modalidades
como el uso de malware, ataques de
enumeracion o BIN.

Fallas en la
concientizacion
del usuario

El uso masivo de los canales digitales
puso en evidencia las debilidades de
los consumidores financieros en el
cuidado de su informacion.

Debilidades de
las entidades

Como por ejemplo, en algunos
procesos de KYC y de
administraciony gestion de datos
de tarjetas débito y crédito.



Nno solo en cantidad sino en complejidad,
afectando a diversos tipos de industrias
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al 13% Incidentes se debe @ mala Iguracion En América Latina una de cada 23 empresas
fﬁdurrr’ entes on premise y en especial en la nube. experimentd incidentes de ransomware en 2021.
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<

82% de los incidentes de seguridad involucrod el factor humano (uso de credenciales robadas, phishing,

indebida asignacion de privilegios, etc). Por esta razon es importante fortalecer la concientizacion de los
consumidores financieros en el manejo de sus datos y la revision peridédica de los procesos en los que

intervienen los funcionarios, con el fin de optimizarlos.
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Fuente: Data Breach InvestlgatlohiReport 2022 -
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~ Deigual forma, la accion articulada ha permitido identificar
diferentes modalidades de fraude, que han representado perdidas
economicas y reputacionales
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En los primeros siete meses de 2022 |os bancos recibieron mas de 221.000 quejas por fraude, reconociendo $243 mil
millones, de los cuales, $72 mil millones fueron asumidos por incidentes cibernéticos que sufrieron sus clientes.

Fuente: Datos SFC - Enero a Julio 2022




JJ?—:‘CF—'Q]? os proteger la confianza:
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Fuente: Tendenc alisis Trimestral — Transunion.
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Fuente: Datos SFC

La mejor experiencia del cliente no solo radica en |a prestaci
servicio sino en el cuidado y proteccion de su informac

Phishing Suplantacion Otros Vishing Fraude amigo
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Quejas recibidas por los bancos en 2022 por operaciones realizadas en canales digitales
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El sentido de los fallos muestra la Tendencia al alza p

necesidad de consolidar la confianza

de

de litigiosidad
A favor

| consumidor 120154

dias en promedio

Tipo de decision:

. Participacion del total
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No podemos abandonar el propdsito de concientizar a los consumidores en
el uso y proteccion de su informacion

La SFC ha requerido a
las entidades para
que refuercen sus

campanas de
sen5|b|I|zaC|on con el
=fin de que los clientes

& hagan un mejor uso

‘de la informacién.
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Sumado a lo anterior, el trabajow:las ]on@ealizadas en materia ae
ciberseguridad ha 1 JIat0 . CONENEIN OSELatUES
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+1.327 millones
NUmero de atagues que
dieron origen a dos
incidentes cibernéticos.

Tiempo promedio de
gestion de los incidentes
cibernéticos.

$424 mil millones

Presupuesto para seguridad
de la informaciony
ciberseguridad en 2022.

B

$72 mil millones
Costo de los incidentes
cibernéticos sufridos por
los clientes asumidos por
las entidades. |

e

7%
Promedio de

obsolescencia
tecnologica.




En este contexto, hemos priorizado nuestra estrategia de
supervision preventiva sobre tres pilares

Un ambiente seguro que consolida la trasformacion digital y la inclusion

Disponibilidad y
planeacién de la
capacidad

1 Seguridad de la | 2
informacion

Calidad del
software

1. Adopcion de mejores técnicas de

1. Fortalecer el KYC.. 1. Contar con procesos de monitoreo. desarrollo (modulares, flexibles y
modernas).

2. Aplicacion de mecanismos fuertes de 2. Contar con recursos para procesar tres

autenticacion. veces el pico histérico de operaciones. 2. Incentivar el uso de lenguajes de

Acciones de programacion modernos.

supervision 3. Guia de gestion de incidentes en terceros 3. Generar pruebas de capacidad operativa
de sus canales. 3. Capacitar alos programadores en
4. Incentivar la modernizaciéon de los controles técnicas de desarrollo seguro.
de ciberseguridad. 4. | os canales digitales : disponibilidad
minima de 99:9% (max. 8 horas off al afio. 4. Fomentar |a realizacion de pruebas de
5. Incrementar las campafas sobre proteccion Hoy es de 98.5% - 131 horas/ano). calidad automaticas.

de datos a consumidores financieros .




La importancia de la resiliencia operacional se refleja en |a
intensidad de los procesos de supervision adelantados

Temas objeto A

de supervision R
Madurez de la tldnolbEE] Modalidad 2021 2022 2023
continuidad del negocio y gestion de
la ciberseguridad. © Entidades
Seguridad en operaciones digitales. @ visitadas 28 23 24
Capacidad de las plataformas.

Entidades con extra 145 119 110
situ - transversales

ﬂ'|5

Obsolescencia tecnoldgica.

Calidad de los sistemas de
informacion.

Tercerizacion.
Incidentes cibernéticos y fraude.
Gestion de riesgos.



Una gestion de riesgo robusta nos permite enfrentar amenazas
incipientes derivadas de: |a sofisticacion del delito y de los nuevos modelos
de negocio, actores, tecnologias y necesidades

Ciberseguridad Open finance
- Terceros
Ransomware * Iniciadores de pago
Phishing « APIs + Gestién de seguridad de la
Ataques a la cadena de suministro +  Ecosistemas digitales informacion y ciberseguridad
+ Comercializacion de o + Incidentes cibernéticos

Talento humano
tecnologia e infraestructura

Y 03

OpE€racionesgnonetarias
mas seguras

tecnologias emergentes -
M, Gestion de

- *  Nube (Errores en configuracion) Biometria obsolescencias
*  Blockchain . Comportamental on de ir
3D Secure

» Robots
* Computacién cuantica (retos
criptograficos) T-

i '\h/— ®

+ Tokenizacion




El Supervisor no es ajeno a estos desafios, por eso Nos preparamos para
enfrentarlos de con otras autoridades y con el sectorprivado

Simulacioén periddica
de incidentes
cibernéticos sectoriales
con la participacion de
la industriay
autoridades
nacionales de
seguridad digital.

Fomentar el
intercambio
de
informacion de
amenazas e
incidentes
cibernéticos.

Consolidacion de equipos de
trabajo especializados en
fraude, ciberseguridad,
resiliencia operacional,
analitica de datos para
fortalecer la supervision y
aplicacion de mejores
practicas internacionales.

Publicacion de la guia
de gestion de

Incidentes cibernéticos
N
. de terceros para
de la seguridad de Ia
informacion.

Actualizar la CE 007 de
2018 con respuesta al
ransomware (gestion,
pago de rescate,
compilacion de llaves) y
la actualizacion de NIST.
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@SFCsupervisor

Superintendencia Financiera
de Colombia

superfinanciera

Superintendencia Financiera
de Colombia

superfinanciera

super@superfinanciera.gov.co
www.superfinanciera.gov.co




