
Indicadores de Seguridad de la 
Información (SI) y Ciberseguridad (CS)

Datos de 2021 reportados por los establecimientos bancarios

Indicadores
En 2021 los

26 establecimientos bancarios 
reportaron trimestralmente 
métricas de SI y CS.

Presupuesto de SI y CS
La SFC verifica que las 
entidades continúen 
fortaleciendo la 
seguridad para la 
realización de operaciones.

$341
mil millones fue la suma que 
invirtieron los establecimientos 

bancarios en 2021 en SI y CS.
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Gestión de incidentes de SI y CS
En 2021 los establecimientos 
bancarios recibieron 1.362 millones de ataques cibernéticos 

que dieron origen a 21 incidentes que 
no afectaron la prestación del servicio 
ni los recursos de los clientes.

La SFC vela porque los 
equipos de trabajo, los 
procedimientos y la 
tecnología usada sean 
efectivos para contener los 
ataques cibernéticos.

La SFC exige que las entidades vigiladas 
cuenten con estrategias adecuadas 
para la gestión de incidentes de SI y CS.

días es el tiempo promedio de gestión 
de los incidentes ocurridos desde el 
inicio hasta su remediación.
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Gestión de vulnerabilidades
Las entidades deben realizar 
periódicamente análisis 
de vulnerabilidades y 
proceder a su remediación. 
Igualmente deben realizar 
pruebas de hackeo ético.

99.05%
de las vulnerabilidades 

detectadas en un trimestre 
son corregidas en ese periodo.

Gastos por incidentes cibernéticos de clientes
Los consumidores financieros deben seguir las 
recomendaciones formuladas por las entidades 
vigiladas para construir un ambiente más seguro.

$75
mil millones fue la cifra que asumieron los 
bancos en 2021 por incidentes cibernéticos 
que sufrieron sus clientes, donde se hicieron 
operaciones no autorizadas.
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Referencia: Reporte de métricas e indicadores de seguridad de la información y ciberseguridad CE 033/20


