Cartagena de Indias, septiembre 30 de 2021

Ciberseguridad y resiliencia:
elementos relevantes para la
confianza en la actividad
financiera

Jorge Castano Gutiérrez

Superintendente Financiero de Colombia
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La confianza en el sistema financiero se fundamento por afos en la capacidad

de proteger el recurso del publico mediante el fortalecimiento de la calidad
patrimonial de las entidades
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Esta capacidad fue puesta a prueba durante la pandemia donde qued6 demostrada la facilidad de adaptaciéon
y la solidez del sistema financiero para enfrentar choques extremos.

Superintendencia . R . .
Egnéglc:nrgia Fuente Célculos SFC, incorpora la convergencia a Basilea lll.



La transformacion digital nos enfrenta a una nueva dimension de confianza que
se construye a partir de entidades capaces de cumplir la promesa de valor:
calidad del servicio, seguridad de la informacion y de las transacciones

Niveles de madurez Criterios de evaluacion
Tipo de entidad Ciberseguridad Continuidad del Calif. Controles o planes con:
Servicio . e
. _ Maximo grado de automatizacion, institucionalizaciéon y
Corporaciones o o Visionario  5qantacién a cambios del entorno.
: : Basico Optimizado
financieras Maximo grado de automatizacion e institucionalizacion
o o 4 Optimizado g . St '
SPBV Basico Interiorizado
o o 3 Interiorizad Estandarizados, medidos y automatizados de acuerdo con
Bancos Interiorizado Interiorizado nterionizado 1 iticas.
Compaiiias de . o - Basico Documentados y semiautomatizados.
. o Interiorizado Interiorizado
financiamiento o . .
Inicial Inexistentes o parcialmente desarrollados.
Cooperativas Basico Interiorizado

Disponibilidad bancos
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Las inconformidades de los consumidores frente a la seguridad de las

transacciones y disponibilidad de los canales crecen a medida que son
digitalmente mas activos

Inconformidades por suplantacion o fraude por trimestre
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El incremento reciente de las inconformidades

asociadas al fraude y suplantacion coincide con el
periodo de auge transaccional en la pandemia.

Superintendencia
Financiera . Fuente: Formatos 378, 379y 537
e Colombia

El motivo de demanda por fraude electronico y presencial ha
tenido un incremento comparativo (enero 2020 — agosto 2020
Vs. enero 2021- agosto 2021) del 56,3%.



Suplantacion y fallas en la prestacion del servicio en los productos masivos
de ahorro y crédito son los motivos de inconformidad mas frecuentes en los
consumidores
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La suplantacion sigue siendo un fendmeno que requiere acciones concretas que mantengan un balance
entre agilidad e inmediatez de los servicios y la adecuada validacion de la identidad de los usuarios.

Superintendencia Se incluyen también los motivos “Fallas en cajero electronico” y “Fallas en Internet”.
gie"ggfgfnrgia Fuente: Formatos 378, 379 y 537 e Inconformidades que llegan a la SFC radicadas por los Consumidores Financieros. Reporte entre Ene-17 y Jun-21 I



Los consumidores son cada vez mas activos en redes sociales y se convierten en una
fuente de informacidn sobre conductas o fallas relevantes al momento de gestionar los
riesgos. No es solo un tema reputacional
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Analisis Redes Sociales SFC : 1 Abril 2020 — 24 Septiembre 2021



Cultura de ciberseguridad: para la industria es imperativo priorizar la gestion
de los riesgos de ciberseguridad y los que se derivan de las tecnologias

disruptivas

Encuesta de los principales riesgos emergentes
desde la perspectiva de los CEO

2020 2021
G Riesgos de ) Riesgo de
RR.HH. K ciberseguridad
: '
Riesgo de ; Riesgo de
cadena de valor , cambio climatico
;
Retorno al ; Riesgo de
proteccionismo cadena de valor
;
Riesgo de A Tecnologias
cambio climatico ;, 7 disruptivas
) /
1 .
Riesgo de R Riesgo
ciberseguridad regulatorio
,
° Tecnologias Riesgo
disruptivas operacional

s I ‘ Superintendencia Elaboraci6n propia, basado en KPMG 2021 CEO Outlook. Link
de Colombia
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Retos en materia de gestion de riesgos
sector real y financiero

@ Ciberseguridad

\+ Principalmente compafias de TI,

Y A -’ financiero y TELCO.
@ Cadena de Valor
Facilitar la Compafiias de manufactura y
transformacion retail.
y fortalecer la
resiliencia

Cambio climético
Particularmente companias

de energia y manufactura.

Transformacion digital

Es una necesidad transversal de las
industrias.


https://home.kpmg/xx/en/home/insights/2021/08/kpmg-2021-ceo-outlook.html

Reconociendo ademas que el trabajo remoto, la integracion al ecosistema
Fintech y el aumento del e-commerce requieren estrategias concretas

Trabajo remoto Ecosistema Fintech E-commerce
Teletrabajo Incumbentes
De los 107.106 colaboradores L .
Modernizacidn de estrategias de
transformacion digital.

D 460/ de la industria bancaria, 49.575
——— n se encuentra en teletrabajo.

Adquirentes no

E bancarios
i | ® ©
Presencialidad i Cooperacion i
%o 0 ?(Ia |t°5b49-57?gg(§‘b°rladofes en : Modelos de BaaS, BaaP, .
-_— eletrabajo, e o volvera en | ‘o dii |
H 60 Al 2021 a las instalaciones. : marketplace y corresponsalia digital. :
Estandares
: N ‘Laad : para
! uevos jugadores ! . y:
Terceros I ‘?’ . Ju9 _, : Interaccion con
Los bancos cuentan con 65.881 | Certificado de Operacion Temporal .
0 colaboradores de los terceros, | para nuevos jugadores. : terceros
16 A] 10.717 se encuentran en | :
teletrabajo. : :
Evaluar la consistencia de Dimensionar los recursos

Incrementar la frecuencia

tecnoldgicos para cumplir la
de las pruebas al PCN

Recomendaciones las alternativas de
/ promesa de servicio

recuperacion

s I ‘ Superintendencia Fuente: Reporte de resultados transversal “Evaluacion sobre la gestion de los riesgos y controles en la operacién de entidadess vigiladas, derivados de la emergencia sanitaria”
de Colombia SFC junio 2021.



La SFC cuenta con una estrategia integral basada en el fortalecimiento de las
capacidades en materia de ciberseguridad y ecosistema seguro: CSD

Monitoreo de canales no presenciales

* Monitoreo desde tres localizaciones: Colombia,
Europa y Estados Unidos.

» Monitoreo de ataques de Defacement (cambios
en la pagina web).

« Monitoreo en listas negras.

Ao 176 398 URLS
Illl Entidades j 103 URLS

Alertas de disponibilidad, caducidad de
certificados digitales y dominio en tiempo real.

Seguimiento a las entidades y elaboracion de
planes de mejora.
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Superintendencia Fuente: Reporte de resultados transversal “Evaluacion sobre la gestién de los riesgos y controles en la operacion de entidades vigiladas, derivados de la emergencia sanitaria”
de Cotombia SFC junio 2021.
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Postura de ciberseguridad

Seguimiento a la postura de ciberseguridad de
las entidades vigiladas.

Configuracion de grupos de analisis por
industria o grupo de interés.

Promedio score de riesgo aplicado a 156
entidades: B — 8,1.

Alertas en tiempo real e informes semanales y
diarios.

Requerimiento a 156 entidades
Implementar planes para corregir los hallazgos.



Los instrumentos de medicidn son fundamentales para avanzar en la
estrategia: contamos con resultados concretos en multiples frentes, sin

olvidar los simulacros
Indicadores Circular Externa 033 de 2020 a junio 2021
2T

2T Gestion de incidentes
cibernéticos 92,00%

Efectividad de contencidon
99,97%

de ataques cibernéticos

2T
6,4

1T
Tiempo promedio de

NS

gestion de incidentes dias

$89,5
Presupuesto anual asignadoa Sly CS
(Valores en millones de USD)
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La puesta en marcha de la Circular Externa 029 de 2019 contribuye a mejorar la
confianza de los consumidores financieros. Es necesario gestionar continuamente
los riesgos emergentes implementando:

Mecanismos fuertes de autenticacion

Seguimiento a la inclusion de MFA para las operaciones que generen mayor
exposicién al riesgo de fraude o suplantacion.

Biometria como factor de verificacion
Implementaciéon de biometria como un segundo factor de autenticacion y

requisitos minimos de seguridad para su aplicacion.

= Notificacion de la inscripcion de pagos
i Incentivar la domiciliacion y notificar la inscripcion de pagos de cuentas y
- tarjetas de los consumidores.

E Recursos de seguridad

='f_ Adopcion de herramientas confiables que permitan realizar operaciones en
ambiente no presente.



La inadecuada gestion de los terceros criticos incrementa los riesgos
operacionales y de ciberseguridad de las entidades

Evaluacion de la capacidad operativa

No la evalUan

- vigilada SFC
La 89 550/ 0 8“/ Ev,aluan
evalGan JU /0 0/ solo al
inicio
1903

servicios

El 16% de las entidades requiere mejorar los ciclos de evaluacion
de riesgos y analisis de impactos.

El 11% de las entidades debe realizar evaluaciones periodicas a la
capacidad operativa de los terceros criticos.

Superintendencia
Financiera
de Colombia

Fuente: estudio trasversal SFC

¢, Qué se debe fortalecer?

Los recursos y los procesos para Su
evaluacion.

Las politicas, estrategias y mecanismos de
evaluacion de los PCN y el nivel de
exigencia de pruebas con otros
escenarios como: pandemias, desastres
naturales y ciberataques.

La gestion de riesgos de los terceros y los
del uso, procesamiento, almacenamiento o
pérdida de informacion confidencial
durante y después de la finalizacion de
los contratos.
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La figura de los lideres de seguridad de la informacion (CISO) tiene un papel
indispensable en el éxito de esta estrategia

sfc

Formacion de

capacidades
del Chief Information
Security Officer
(CISO)

nnnnnnnnn

de Colombia

Ventajas
competitivas

Sostenibles a través de métodos
pragmaticos e innovadores y
soluciones de seguridad.

2 Integridad y
capacidad

Para mantener los principios bajo
presion interna y/o externa.

Habilidades analiticas
de alta calidad

Asi como toma de decisiones

fundamentadas en el analisis de datos.

Participacion activa en
planificacion estratégica

Desarrollo de politicas a nivel
superior.

5 Visionario

Para anticipar, influir y ayudar a la
organizacion a evaluar y adaptarse
rapidamente a condiciones cambiantes.

Con relacion a los cursos de accién
recomendados y la adopcion de
respuestas innovadoras, orientadas a
preservar la resiliencia del negocio.
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Desde la SFC seguiremos impulsando espacios colaborativos para fortalecer las
capacidades de atencion a incidentes e intercambio de informacion que
consoliden los avances alcanzados

Actividades para la promocion de un ecosistema financiero digital y mas seguro

Supervision de gestion de ﬂé”'aﬂza del 0 _ \3 BID

incidentes en arquitectura Pacifico Plataforma L'J_nlc_a para el mmmm
cloud ) o reporte de incidentes Definicion de la
Gu!a qle seguimiento plataforma.
de incidentes en cloud.
Colombia y México. Metodoloai
S Simulacién incidente (Nov. 2021) ﬁ Infraestructura critica deeigegti(;i%:cién
ﬂ cibernético Chile y Peru. cibernética (ICC) de ICC
(Marzo 2022) '
Jornadas de capacitacion y sensibilizacion Encuentro AP-21. Ciberseguridad: reflexiones
sobre ciberseguridad. de un riesgo sistémico, emergente y disruptivo.

Octubre 2021.

14



Superintendencia
Financiera
de Colombia



super@superfinanciera.gov.co
www.superfinanciera.gov.co

superfinanciera superintendencia.financiera
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