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1. Educacion financiera en Colombia
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En Colombia se han creado diversas instancias de articulacion y coordinacion
gue involucran a los actores relevantes en materia de educacion financiera
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2014

Coordinacion

Decreto 457 de 2014: Crea el
Sistema Administrativo Nacional para
la Educacion Econdmica y Financiera
y la Comision Intersectorial para la

\ Educacién Econdmica y Financiera*

2017

Estrategia

Con ayuda del Banco Mundial, la
Comisidn Intersectorial de
Educacion Economica y Financiera
desarroll6 una Estrategia Nacional
de Educacion Economica y
Financiera (ENEEF)

\e

2018-2019

Aprendizaje

Los diferentes actores ejecutarn la
ENEEF y enfrentaron retos
(coordinacion, ejecucion,
objetivos) para el logro de

\ resultados.

2020

Modernizacion

Conpes 4005: agrega las politicas
de inclusion y educacion econémica
y financiera con nuevas lineas de
accion, responsables y tiempos
claros.

Renueva la institucionalidad de
coordinacion (Comision
Intersectorial de Inclusion y
Educacion Financiera).

e

* Miembros: Ministerio de Hacienda y Crédito Publico, Ministerio de Educacion Nacional, Superintendencia Financiera de Colombia, Superintendencia de la Economia Solidaria,
Departamento Administrativo Nacional de Planeacion, Fondo de Garantias de Instituciones Financieras Fogafin y Fondo de Garantias de Entidades Cooperativas Fogacoop. El

Gerente del Banco de la Republica y el Director del Programa de Inversion son invitados permanentes, asi como actores del sector privado.



Desde la SFC contribuimos de dos formas: contamos con un
programa de educacion financiera con alcance territorial

Adoptamos una nueva metodologia para nuestras actividades de educacién financiera con el fin de
modificar comportamientos y formar criterios en el consumidor financiero al acceder y usar productos
del sistema financiero,

" Permite utilizar contenidos y herramientas ya Se probara para el momento “etapa activa inicial”
e desarrollados, pero ofrecidos bajo una nueva . .
o : durante 2021, en cuatro municipios del pais.
pedagogia.
. p p . Carmen de Bolivar, Bolivar
Sigue la teoria de economia del comportamiento, al Costureras, poblacion migrante
@ ser aplicable a diversos “momentos ensenables” del
consumidor financiero. "

Bagre, Antioquia
Productores de miel 9

(1)

Facilita la consecucion de aliados en las regiones.
Arauca, Arauca

Productores de cacao

o.
o/

. . . . Piendamé, Cauca 9
Se adapta a intervenciones presenciales y no presenciales Productores de café

(aulas virtuales, radio, television y redes sociales).
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...y vigilamos los programas de educacion financiera de las
entidades financieras

« La Ley 1328 de 2009 establecio que las entidades vigiladas por la SFC deben ofrecer programas
y campanas de educacion financiera.

« Con el fin de elevar los estandares de dichos programas y campanas, la SFC esta en el proceso
de creacion de un sello de calidad.

El sello de calidad de la SFC
Lanzamiento es uno de varios lineamientos
de la nueva Politica Nacional
de Inclusién y Educacion
Econdmica y Financiera

Seleccion de
comunidad
evaluadora

Encuesta a EV
de linea base

Determinacion Desarrollo de

de criterios de micrositio (Conpes 4005 de 2020)*
exc?,'ﬁ,g%g por (informacion y
aplicacion)

(s f U-;.Mil—f::;}"."'.
SI " g i E U SAI D *https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4005.pdf
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2. Fraude: prevencion y comportamiento
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La SFC tiene la funcion de ejercer el control del ejercicio ilegal de la
actividad financiera

Hemos identificado ofrecimientos que buscan enganar a la poblacion, motivandolos por falsas
expectativas de ingresos o beneficios y facilidades de acceso a productos financieros fraudulentos.

Esquema de captacién en un telar o

flor o mandala de la abundancia E
had
NRRARA
Piramides (grupos cerrados en Tarjetas prepago y otros Estructuradores de
redes sociales de mensajeria mecanismos sin dar a cambio negocio (titulos,
instantanea, de supuestas bienes o servicios. libranzas, etc.).

labores altruistas o de ayuda
mutua (mandalas))

a Falsos prestamistas e Actividades no autorizadas

Sfc Las entidades involucradas en la prevencion de la captacion ilegal, adicional a la SFC, son: la Superintendencia de Sociedades, la Superintendencia para la Economia Solidaria,
Gobernadores y Alcaldes y la Fiscalia General de la Nacién I
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Utilizamos la educacion financiera como herramienta de prevencion
frente al fraude

ABC de la captacion ilegal de

No se deje enganar, de eso tan Tal Cual, Boletin del Consumidor

bueno no dan tanto recursos
* Mas de 50 jornadas en todo el pais y Alianza con la Confederacién Colombiana Guia que recoge informacion clave
virtualmente, con aliados regionales de Consumidores, que facilita un espacio sobre los diferentes aspectos del
* Mensajes replicados en medios masivos en televisién en horario “prime time” con ejercicio ilegal de la actividad
regionales (diarios impresos y radio) mensajes de prevencion de captacion financiera
« Mensajes en nuestro sitio web sobre ilegal y tips sobre proteccion al
advertencias de los hallazgos efectuados consumidor. financiero

Sf< : Para mayor informacién sobre estas herramientas, por favor acceda al siguiente enlace: https://www.superfinanciera.gov.co/jsp/10082419 I
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https://www.superfinanciera.gov.co/jsp/10082419

La digitalizacion de las actividades econOmicas y financieras de la poblacion
ante COVID-19 ha exacerbado la vulnerabilidad ante el fraude electrénico

Eraude sintéetico

‘ Ingenieria social e %

‘ SIM Swapping 0 O

Superintendencia Financiera
de Colombia
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Hemos desarrollado una campana informativa y de prevencion
sobre el fraude electronico

oooooooooo
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Superintendencia Financiera de Colombia @
=== Ppublicado por Hootsuite @ - 21 de mayo - @
;Qué es #Vishing?
Es una practica en la que suplantan a entidades bancarias

por medio de llamadas telefénicas con el objetivo de
engafiar a las personas y obtener informacion personal y/o

financiera

L3
J »
s
’ ‘\
= GIF . § ~
v Mizan'a ingenieria
~ —social para obtener
informacion comao:

‘& . . »
& Utilizan la Ingenieria
: social para obtener

12
Personas alcanzadas Interacciones Promodionar publicacion

O 1 vez comp~
[ )
S AR

INnformacion como:

Superintendencia Financiera
de Colombia




Las entidades no envian
este tipo de comunicaciones

® .

Las entidades no envian
este tipo de comunicaciones

Por motivos de seguridad se ha bloqueado
su cuenta. Para activarla nuevamente debe
confirmar su identidad ingresando a esta
direccion http://bit.ty/3ssDDEE




Sfc superfinanciera

Sfc superfinanciera No aceptes ayuda de

extrafios cuando realices tus
transacciones en cajeros electrénicos,
datafonos o en los corresponsales
bancarios

#TipsSFC #SFC #Superfinanciera

Activa

3 dias

Los servicios de notificacion
que ofrece tu banco

Qv W

Les gusta a krito_baquero y personas mas

sfc

Activa

| 0s servicios de notificacion
gue ofrece tu banco

Superintendencia Financiera Superintendencia Financiera
Per e Cotombia dn Colombla




Superintender
de C.

No entregue, deposite, gire,
consigne o transfiera dinero

COMO requisito para que le desembolsen un crédito.

C

ncia Fi

olombi

sfc Superintendencia Financiera de Colombia @
=== Publicado por Hootsuite @ e actubre a
-Q

El cambiazo de tu tarjeta puede suceder en un cajero o al
hacer una compra, por eso NUNCA |a pierdas de vista y
aseglrate de que la que te regresaron sea la tuya #TipsSFC

D é: ::?TF\ )d e

sucede esto:

612 16 : e
Personas alcanzadas Interacciones Ria e e

3 veces compartido
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Cama funclona

Phishing

Mensajeria mawvil
. * instantanea

IBEFEd 3 F PR el g 3

Coimo puedes protegerte

**@@.@@

--.u.-|.-h—.r-....h- Aevinatn o L e e Carmleia La g arsiger & ke

i e e
raza

fc Superintendencia Financiera de Colombia
Publicado por Hootsuite € -
17 de octubre a las 21:00
El Phishing también lo pueden hacer por medio de
mensajes de texto en los gue se hacen pasar por
empresas, entidades financieras o un contacto conocido
con el fin de capturar su informacion confidencial y
financiera.

Superfinanciera £
sfc

@SFCsupervisor

El Phishing también se presenta a través de
redes sociales cuando los ciberdelincuentes
buscan que accedas a enlaces o publicaciones
fraudulentas con el fin de obtener informacion
confidencial que pueda ser utilizada para extraer
tu dinero o robar tu identidad

Como funciona

Como puedes protegerte

Red social

3:.00 p. m. - 21 oct. 2020 - Hootsuite Inc.
| Ver actividad del Tweet

4 Retweets 3 Me gustia
I =



SfC superfinanciera

superfinanciera ;Que es Phishing?

é g Cémo puedes protegerte Sfc
- -
phlShlng Es cuando personas inescrupulosas se

correo electronico hacen pasar por una entidad
s L dleseién = s et Veatadeca financiera, marca u organismo de
ﬁ' sfc @ o control a través de enlaces o archivos
' adjuntos enviados por correo
electronico con el objetivo de obtener
CON SERC QT Eitieons i del o, Gevsnfsde faitormacién datos como ndmeros de tarjetas,

i - informacion financiera y personal, etc.
“E #TipsSFC

ﬁh-lr-H. 1ru|mﬂﬁ1m
Lyl el -|:-|1IJ|- -l-i:lll:-: =1 LY e T oy b ..: qH,_-.”.,“..m._h"a__, L} o] ol el ey, i B Pl i
" v o ii S e ks PR rdi grars rreadilagisas oA

en s chidt o

Les gusta a luiss98herna y personas mas

= L R [ =
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Twitter
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| g

iNo caiga en la trampa! La #SFC no avala
premios, ni realiza llamadas a los ciudadanos
solicitando consignaciones, pagos o envio de
dinero bajo ninguna circunstancia.
#NotragueEntero

iNo caiga .

en la trampa!

7:31 p. m. - 8 jul. 2020 - Hootsuite Inc.
Il Ver actividad del Tweet
10 Retweets 1 Tweetcitado 13 Me gusta

O 0 Q &

Superintendencia Financiera
de Colombia

;No caiga

en la trampa!

Superintendencia Financiera
de Colombia
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sfc Superfinanciera @
21 Y @SFCsupervisor

#TipsSFC 5 datos que nunca debes revelar en
enlaces que te llegan por correo o al atender
una llamada en la que dicen ser de tu entidad
financiera. Protege tu informacion, los
inescrupulosos buscaran cualquier argumento
para obtener tus datos.

Usuario de tu entidad | y
financiera A
Cédula -
. Numero de tu tarjeta =4 -
de credito 3 r
Codigo de seguridad O
- Fecha de vencimiento |
L1}

sfc

5:30 p. m. - & may. 2020 - Hootsuite Inc.
Il Ver actividad del Tweet

21 Retweets 22 Me gusta

- Usuario de tu entidad
financiera
. Cédula

- NUmero de tu tarjeta

de créedito
- Codigo de seguridad
- Fecha de vencimiento




Comunicate

directamente con tu entidad
financiera:

Reporta el hecho al Centro
Cibernético de |la Policia o a
la Fiscalia General.

;Has recibido correos en los que aseguran
que por la coyuntura del COVID-19 o por
cualquier razon tus productos financieros se
encuentran bloqueados y te piden ingresar a
un enlace para desbloguearlos? {No lo hagas!
Ten en cuenta estos #TipsSFC

Comunicate

directamente con tu entidad
financiera:

Reporta el hecho al Centro

Cibernético de la Policiao a
la Fiscalia General.

sfc

7:30 p. m. - 7 may. 2020 - Hootsuite Inc.
Il Ver actividad del Tweet

13 Retweets 20 Me gusta




Estas descargas

pueden tener virus y servir de puente
para obtener tu informacién personal
y financiera.

s‘fc superfinanciera

Sfc superfinanciera El nimero de

=" transacciones por medios digitales ha
venideo en aumento durante esta
cuarentena por la vida, recuerda no
descargar archivos o programas de
fuentes desconocidas en tu celular,
tableta o computador #TipsSFC

Estas descargas

pueden tener virus y servir d
para obtener tu informacion p

y financiera. @ Q V m

Les gusta a kreativa.integralconsulting y
personas mas

2sem




(Cual es la informacion que

debes destruir de tu tarjeta?

;Recibiste tu nueva tarjeta porque la anterior
se vencid o estaba en mal estado? Recuerda
destruir por completo la tarjeta anterior,
incluyendo el chip y nunca entregar a nadie
ninguin fragmento #TipsSFC

(Cudleslai acion que
debes destr e tu tarjeta?

3:30 p. m. - 14 jun. 2020 - Hootsuite Inc.
Il Ver actividad del Tweet

9 Retweets 10 Me gusta



Utiliza el reconocimiento facial, la huella
digital o una clave de seguridad en tu celular
para desbloquearlo, asf evitas que extraigan la
informaciéon que guardas en tu dispositivo en
caso de llegar a extraviarlo #TipsSFC

facial y huella digital

Superintender
de Col

facial y huella digital




Instagram
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Recuerda que cuando
diligencias un formulario en
sitios web estas suministrando
tu informacion, revisa que se

trate de paginas seguras

#TipsSFC

i,

Evalua qué informacion
compartes en tus estados de
redes sociales, puedes estar
facilitandole el trabajo a los
delincuentes revelando datos
confidenciales, financieros,
familiares o laborales

#TipsSFC

Ten cuidado

cuando recibas llamadas en
las que te soliciten datos
confidenciales, personales

o financieros #TipsSFC

Wista por 384



Superintendencia Financiera

Cuando utilices laa
de tu entidad financiera

recuerda que no debes hacerlo a
traveés de teléfonos celulares de

otras personas

#TipsSFC

Cuando a traves de la web
te motiven a reclamar
supuestos premios, puede
tratarse de un engano,
asegurate de que son
paginas confiables.

#TipsSFC

27
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super@superfinanciera.gov.co &
www.superfinanciera.gov.co aE

superintendencia.financiera

superfinanciera

/superfinancieracol

@SFCsupervisor
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