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Sistema ALA/CFT/CPADM colombiano

Formular y coordinar la politica ALA/CFT (Medir y Prevenir)

CCICLA — Comision de Coordinacion Interinstitucional para el Control del Lavado de Activos
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Toda la industria vigilada tiene su espacio y su aporte

Entidades supervisadas Entidades vigiladas Portafolios Negocios Fiduciarios Holdings Financieros
no vigiladas (97) (403) (617) (23.927) (7)
Emisores de valores 97** Pensiones 8 Fondos de Inversion Negocios fiduciarios Holding Financieros
Fiduciarias 28 Colectiva (FIC) 278 23.927 7
Industria aseguradora 108* (incluye Fondos de Capital
Intermediarios financieros 139* Privado)
Intermediarios de valores 53*
Proveedores de infraestructura y Administradoras de
otros agentes 16 Portafolio de Terceros
Sociedades comisionistas (APT) 313

agropecuarias 10
Titularizadora 1
Entidades calificadoras 3
Fondos mutuos de inversion 37

La Ley de Conglomerados Financieros (Ley 1870 de 2017) amplié el ambito de supervision de la SFC, incluyendo la vigilancia
de los Holdings Financieros. Actualmente, se tienen identificados 13 conglomerados a los cuales se les aplicara esta
regulacion. De estos conglomerados, 7 estan domiciliados en Colombia y 6 en el exterior.

*Emisores: no incluye entidades vigiladas que se contabilizan en su propia industria. * Incluye oficinas de representacién del exterior. 3



Universo de Supervision Delegatura RLAFT

Las instituciones sometidas al control vy

vigilancia de la SFC tienen la obligacion de
l‘ SARLAFT contar con un sistema de administracién de
riesgos, implementado a partir de Etapas y
Elementos.

Oficial de Cumplimiento

Las instituciones sometidas al control y
vigilancia de la SFC estaran obligadas a
adoptar medidas de control orientadas a

evitar que en la realizacion de sus EOSF ®
operaciones puedan ser utilizadas como (Art. 102 a 107)
instrumento para el LA o la FT.

Funcionario Responsable Informacion actualizada a julio de 2020

Superii nciera



Evolucion SIPLA — SARLAFT

Sistema de Cumplimiento Sistema de Administracion de Riesgos

v’ Alcance LA. v’ Alcance LAy FT.
v Compuesto  por  politicas, procedimientos, v Compuesto por Etapas y Elementos.
mecanismos e instrumentos. v Funciones vy responsabilidades de odrganos de
v’ Funciones generales — No responsabilidades. administracion y control.
v’ Sistema correctivo — No anticipativo v  Eleva estdndafres de OC y FR. 2do nivel jerdrquico.

v’ Sanciones Financieras Dirigidas.







Algunas practicas de mercado deben reconocer
los avances para que generen grandes cambios

El SARLAFT no impide la
inclusion

GAFI sugiere emplear las
nuevas tecnologias

El SARLAFT es un obstaculo
para lainclusionyla

innovacion

Desde 2016 se permiten
mecanismos alternativos
no presenciales

02 presencial

MITO

LA SFC prohibe la oferta de
productos y servicios a
determinados sectores

Los gestores del riesgo son
las entidades, la SFC no
estigmatiza

|

dvdlivid

Son 22 campos que se
deben analizar bajo
factores de riesgo

Formulario de vinculacion

de la SFC es extenso




Algunas practicas de mercado deben reconocer
los avances para que generen grandes cambios

El SARLAFT es el formulario El SARLAFT es un Sistema de

de vinculaciéon Administracidn de Riesgo

Desde 2007 es un Sistema
de Administracion de
Riesgo que cumple
estandares internacionales

07 procedimientos

MITO

El sistema busca minimizar

El Sarlaft es infalible .
riesgos

|

dvdlivid

El Sistema va mas allad que
una consulta en listas.

El Sarlaft es la lista Clinton




Algunas practicas de mercado deben reconocer
los avances para que generen grandes cambios

[ 05 4

La SFC tiene como obijetivo la
evaluacion de los controles
implementados en las
entidades para prevenir la
ocurrencia de delitos

La SFC tiene como obijetivo la
identificacion de delitos
ocurridos en las entidades
vigiladas

Sfc Coordinacion y Colaboracion con las Autoridades competentes

===========



Fases de SARLAFT

PREVENCION DEL
RIESGO

_ _ . Detectar y reportar las operaciones que
Prevenir que se introduzca al sistema se pretenden realizar o se hayan
financiero recursos provenientes de realizado para intentar dar apariencia de
actividades relacionadas con legalidad a operaciones vinculadas a
LA/FT/PADM LA/FT/PADM




Etapas y Elementos del SARLAFT

Politicas Capacitacion

Divulgacion de

Procedimientos) .
Informacion

» Monitoreo Infraestructura
Documentacion Tecnolégica

Estructura Organos de
Organizacional Control



1) Consideraciones Generales, Ambito de Aplicacién y Alcance
2) Etapas del Sistema de Administracion de Riesgos
a) Etapa de Identificacion
I.  Segmentacion de los Factores de Riesgo
b) Etapa de Medicion
c) Etapa de Control
d) Etapa de Monitoreo

EStrUCtu Fa dEI 3) Elementos del Sistema de Administracion de Riesgos

a) Politicas

SARLAFT

b) Procedimientos
I.  Mecanismos

Conocimiento del Cliente

Conocimiento del Mercado

|dentificacion de Operaciones Inusuales

Determinacion y Reporte de Operaciones Sospechosas

. Instrumentos

Senales de Alerta

Segmentacion de los Factores de Riesgo

Seguimiento de Operaciones

Consolidacion Electronica de Operaciones Sfc

Superintendencia Financiera
de Colombia



Estructura del
SARLAFT

3) Elementos del Sistema de Administracion
Riesgos
b) Procedimientos
ii. Instrumentos
« Documentacion

Estructura Organizacional

o Junta Directiva

o Representante Legal

o Oficial de Cumplimiento

o Funcionario Responsable
Organos de Control
Infraestructura Tecnologica
Divulgacion de Informacion

o Reportes Internos y Externos

4) PEP’s — Personas Publicamente Expuestas
5) Sanciones Financieras Dirigidas
6) Reglas Especiales de Transferencia

de



Mecanismo de Conocimiento del Cliente

Efectivo, Eficiente y Oportuno

Las entidades vigiladas no pueden iniciar relaciones contractuales o legales con el potencial cliente mientras no se haya
diligenciado en su integridad el formulario, realizado la entrevista, adjuntados los soportes exigidos y aprobado la
vinculacién del mismo, como minimo.

No solo es la vinculacion de los clientes




Ahorro, inversion, crédito, aseguramiento: éTodos
bajo la misma lupa?

El verdadero enfoque basado en riesgos por cliente, producto, canal y jurisdiccion le permite a las
entidades vigiladas, escalonar los requisitos de KYC para hacer mas facil la vinculacion.

SRR A

| i i i

Seguros (SOAT, affinity, Productos activos: irOdUCtlos Fa,s'\,/05: cuetnt,as-c:e Operaciones del mercado En la Arenera se
7 ; anorro electroniCo con tramites . | Yagl
banca seguros, eréditos educativos de SRt (CATS] Hap Belies dg valores..op.e,rauones_ de te.stea.n.los tramites
exequiales, judiciales y fomento y consumo de e ' intermediacion de bajo simplificados para
_ ' electrénicos, cuentas de ahorro e, IvErsienes @O FICs
bajo monto). bajo monto. pensional de aportes obligatorios y baia tra,nsaccionalidad on '
cesantias, beneficiarios de J _
acciones.

programas del Estado.



Ya entramos en la era de los productos digitales...

D Sin documentacion
Sin desplazamiento, * Conexion a internet fisica, solo electrénica
valorando el tiempo. * Notificaciones instantaneas — Firma digital

Aplicacion y solicitud
digital - en cualquier
tiempo

Mecanismos de
identificacion
alternativos — no

_ __ . presenciales
« Dispositivos moviles

« Canales de atencion online

11



Segmentacion de los
Factores de Riesgo

v’ Grupos homogéneos al interior vy
heterogéneos entre ellos.

v’ Variables minimas de segmentaciéon por
factor de riesgo.

v’ |dentificacion de parametros de
normalidad transaccional.

v’ Deteccidn de operaciones inusuales.

v Disefio e implementacién de controles
anticipativos, no sélo correctivos.




Linea de Analisis del SARLAFT

Senales de Alerta / Seguimiento de
Operaciones

Indentificacion y Analisis de

Operaciones Inusuales
Vinculacion del Cliente

Segmentacion de FR

—

Parametros de Normalidad
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Qué necesitamos: apalancar en la tecnologia la prevencion
R de LA/FT y fraude

;
Validacién del cliente
(“client screening”)

—————— i
Reporteria y gestion
documental

Monitoreo de
transacciones

Inteligencia Artificial
y Machine learning
Casos de uso ampliamente
probados para procesamiento de
. , grandes volumenes de datos y
R automatizacion de decisionesl

\/
Impactos esperados en menores costos operativos y
mejor experiencia del usuario (UX).

Vinculacion
(“on-boarding”)




Cooperacion y Coordinacion Nacional
Caso LA I\/Ilnerla Oro

LYY O v - . " .'xf Y AN RN TN BT M S GERLE S
X e va 1L P \" ’; y Empresa minera habna lavado $ 2 4 billones en &L A R
™ Caered que blanque6 $2,4 billones concompray =~ ¢ negocios con oro R A

” B Ly
-« Fiscalia capturé a 11 personas, entre ellas el gerente de Comercializadora Cl) Gutiérrez. . v 8 » "
A venta ficticia de oro : e )
o
Yt

Opinién Economia Tecnologia Cultura

Inicio / Judicial |
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La acusacion de la Fiscalia B S - B )

Oro de mineria ilegal, el nuevo contra las cabezas de ClJ B o X of
Gutierrez 2 R ' N e AR

frente de batalla para la FlSC&lla : Los muertos que hunden a la mayor comercializadora % B Y
Judicial 12abr. 2019 - 6:01a. m. dd de oro del paiS ; ':‘ o LY .Q

Por: Redaccidn ]udicial N Lafundidora C. ). Gutiérrez y otras empresas habrian lavado $ 10,2 billones de mineria ilegal.

Segnn el ente investigador, la empresa CIJ Gutiérrez habria utilizado
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empresas fachada para lavar una astrondmica suma: 52,4 billones. Por el
d momento hay 11 capturas.



Proyecto

SARLAFT 4.0

Principales cambios
propuestos en la
administracion del
Riesgo LAFT de cara a
la INNOVACION....

Superintendencia Financiera
de Colombia



B L\ L
Hay que romper los paradigmas del SARLAFT



SARLAFT 4.0 - Principales Cambios

Se incluy6 el tema de FPADM — Financiacion
de la Proliferacion de Armas de Destruccion
Masiva.

Matriz de riesgo LAFT como
instrumento de administracion.

La identificacion de riesgos se debe efectuar
previamente al uso de nuevas tecnologias o
tecnologias en desarrollo..

Eliminacion del PEP Publico.

Relevancia al monitoreo de las operaciones
realizadas por Usuarios. ‘

Se aclara igacion de consulta en listas
de control en el m to de la vinculacion y

permanente durante la relacion.

Se unifico la periodicidad semestral de:

* Revision del funcio lento de Etapas
y Elementos.

« Evaluacion del diseno
los controles.

« Seguimiento efectivo para deteccion y
correccion de deficiencias.

« Actualizacion de la matriz de riesgo.

» Generacion de reportes de monitoreo.

efectividad de —




SARLAFT 4.0 - Principales Cambios

Diferencia entre Posibilidad y Probabilidad. Vision de administracion a nivel
Posibilidad --------- Ocurre o No Ocurre. Conglomerado Financiero (antes Grupo
Probabilidad ------- Grado o nivel en el Financiero).
cual se expone al Riesgo LAFT.

F o . Eliminacion de Entrevista.
Conocimiento del Cliente - Menos

cumplimiento, mas administracion del riesgo.
Vinculacion presencial y no presencial — uso de
canales electronicos y/o digitales.

Medios verificables.

Predictividad / Prospectividad
en la administracion del Riesg

Eliminaciéon del formulario de vingulacion.
La informacion se podr&)tener de
fuentes alternas.

La entidad “establece
caracteristicas d
necesita.

Tecnologia aade con las definiciones de

informacion y de procesos que establezca la
entidad.

la cantidad vy
informacion que

e \
la verificacion

Se hace especial énfasis e
de:
Identidad — Fuentes confiables -
Mecanismos alternativos.
Informacioén sociodemografica
financiera.



SARLAFT 4.0 - Principales Cambios

Informacion minima de los clientes. Aplicacion proporcional de
Actividad econdmica. procedimientos de conocimiento del
Caracteristicas, montos y procedencia cliente, de acuerdo con los perfiles de
de Ingresos, Egresos, Activos vy riesgo calculados.

Patrimonio. Alto riesgo — Medidas mas
Caracteristicas y montos de |las estrictas y aprobacion de Junta
transacciones. Directiva.
Proposito y caracter de la relacion Actualizacion a partir del perfil de
comercial. riesgo. Maximo 3 afios. Riesg
alto anualmente.
Eliminacion de las variables imas de

HERREEREES electrém’ con estandares

segmentacion de los factores de s[o} _ _
internacionales.

Mas importangia a la transaccionalidad.

Cuando es U la informacion

financiera? Procedimientos especiales para Paises de

Mayor Riesgo

_________ —

. .
- -

Las entidades no podran Iniciar relaciones
contractuales o legales mientras no se haya,
como minimo, recolectado Ia°informac'
suficiente para el adecuado funcionami
del SARLAFT.



Metodologia de

= Supervision del

Superintendencia Financiera



Metodologia Riesgo Inherente LAFT

Vulnerabilidad al LAFT

Caracteristicas que hacen
vulnerable a la actividad.

RIESGO
INHERENTE
LAFT DE UNA
ACTIVIDAD

R

Particularidad de la
Actividad

Composicion de los factores de
rlesgo Clientes (actividad
econdmica), Jurisdicciones y
Canales de Distyribucion.

=




Funciones de Supervision del RLAFT
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Auditoria
Interna

~

Cumplimiento A y

Gestion de

()
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(D
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Riesgos
Alta
Gerencia
Junta
Directiva Segmentacion de i Iderlit.lf.lcacwn y Etapas SARLAFT
los Factores de Seiales de Alerta Analisis de Op. . .
) Matriz de Riesgo
Riesgo Inusuales - ROS

Conocimiento del Clie




Administracién de
Recursos de Terceros

Crédito Mercada

o pera tiwa

Banca de Empresas y
Fobierno

Banca de Personas vy
Fyme

-

Fasicidn Propia y
Operaciones de
Tesoraria

z Ofraz Actividades
Wulnerables al
Lavada de Activos

zGestion de
Tecnologia yw Canales

TOTAL INSTITUCION
FINANCIERA

Matriz de Riesgo MIS

S INHEREMTES

Sequros

Lawadao
de

COHSULTA ¥ CALIFICACION DE LA MATRIZ -

Cumplimie
R egulataric

Estrategico

Cumplimie

FUNCIOMES DE SUPER

Auditoria
Interna

RIESGO METO

Dire

I |u] artanci

EVALUACION DE SOLVEHCIA ¥ SOPORTE

CAPITAL

PATRIMOHIAL

CALIFICACION

DRECCION

ARCHIVO

]

LIGUIDEE

Yer archivo adjunto en CAPITAL

REMTABILID AL

RIESGO CORMPLESTO

Superintendencia
Financiera
de Colombia

Yer archivo adjurto en el RAS
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ué hacer?

-
~

. imponer1a cultura de cero

tolerancia
haat T ——



1. ¢Con quién hago
mis negocios?

a. Validar identidad: équién es?, ningun dato
es irrelevante.

b. La consulta de informacion disponible es
fundamental: listas vinculantes, bases de
datos publicas, redes sociales.

c. No importa si es inversionista, anunciante,
contratista, todos son susceptibles de ser
usados directa o indirectamente por
esqguemas criminales.




2. éDe donde proviene
el dinero o los
recursos

éCual es la actividad econdmica que
desarrolla?

éCon quién o qué sectores se relaciona?
éiDe qué vive?
éTiene actividad financiera?

La consulta a fuentes de informacion es
fundamental: centrales de riesgo

En ningun caso es valido suponer
que otro verifico el origen de los
recursos por mi.

1
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3. Identificar perfiles,
colaborary reportar

e Este fendmeno no se combate con
individualidades.

 Todos debemos denunciar y colaborar con
la autoridades: Fiscalia, UIAF.

 Un hecho no reportado no sélo afecta a una
compania, puede minar la reputacidon de
todo un sector

Per‘for*mance




4. Invertir en tecnologias
optimiza el trabajo

 Los desarrollos recientes en biometria, KYC
(Know Your Customer), sistemas antifraude
sin duda son un apoyo que facilita y hace
mas eficiente |a gestion de este riesgo. 1

| S

* Blockchain, Big Data, Inteligencia Artificial,
son herramientas sumamente utiles para la
identificacion de operaciones inusuales

e De esta forma la labor de la instancia
responsable de gestionar este riesgo sera
mas efectiva.




Gobernanza gestlﬁw de amenazas uso mtenswo de
tecnologlas nuevo enfoqué de superwsmn y?c’tmnes
ejemplarlzantes ante Ia\nﬁter'ahzauon del 1 riesgo.



Debemos seguir construyendo caminos
seguros que consoliden confianza




super@superfinanciera.gov.co
www.superfinanciera.gov.co

superfinanciera superintendencia.financiera

@SFCsupervisor /superfinancieracol



