MAPA DE RIESGOS DE CORRUPCION

E-MT-PLA-008

Version 3.0
Entidad: Superintendencia Financiera de Colombia Fecha de actualizaciéon 29/01/2014
Misi6 Preservar la confianza publica y la estabilidad del sistema financiero; mantener la integridad, la eficiencia y la transparencia del mercado de valores y demas activos financieros; y velar por el respeto a los derechos de los
ision: . . . . .z Py
consumidores financieros y la debida prestacion del servicio.
IDENTIFICACION ANALISIS MEDIDAS DE SEGUIMIENTO
. Probabilidad|Valoracié L
Riesgo d Administr
Proceso y objetivo Causas .e . _n acién del Acciones Responsable Indicador
N L Materializac| Tipo de .
Descripcion . Riesgo
o ion del Control
Omision de criterios meritocraticos para el ingreso Aceptar trafico de influencias en la provision de empleos, con el ) * Revisar el procedimiento de seleccién y su documentacién |Lider del proceso Registro de revision
1 |propdsito de beneficiar a un tercero. Posible  |Preventivo| EV1" eI
riesgo
Gestion del Talento Humano — — - — — — - - - - —
Generacion y suministro de informacién errada Alterar o eliminar informacién sobre el ingreso, permanencia y/o Evitar el * Revisar los controles para el acceso y suministro de Lider del proceso Registro de revision
sobre la vida laboral de los funcionarios de la SFC | ; |retiro de funcionarios y exfuncionarios, para beneficio propio o de Posible |Preventivo| o' ¢ linformacién y fortalecerlos de ser necesario.
riesgo
un tercero.
Entregar o filtrar documentos o informacién sujeta Entregar o filtrar documentos o informacién reservada que se 1) Capacitaciones para dar a conocer el tema de reserva Lider/Facilitador 1) Una capacitacién (Control
.. a reserva encuentre en poder de la SFC con ocasién del desarrollo de sus legal y todas sus implicaciones, con énfasis en areas de asistencia)
Atencion de Consultas, . X - o
o . funciones, con el fin de beneficiar a un tercero X Preventivo| Evitarel |técnicas.
Peticiones y Solicitudes de 1 Posible Correctivo| riesgo |2 Solicitar a la Oficina de Control Interno que en el 2) Informe de auditoria
Informacién programa anual de auditoria incluya una sobre entrega de
informacion.
* Sistemas de informacidn sin los niveles de Suministro de informacidn privilegiada de la SFC y/o de sus Realizar una revision conjunta con los duefios de la
seguridad apropiados al perfil del usuario entidades supervisadas en beneficio propio o de terceros informacion y la Direccidn de Tecnologia para identificar los
Gestién Documental * No cumplimiento del Cédigo de Etica y Conducta | ; Posible Preventivo Reducir el |apjicativos criticos a los que se deben generar un reporte Direccion de Tecnologia 'y Reportes generados
de la SFC riesgo  |que permita verificar los perfiles, asi como la periodicidad ~ |Planeacién
de los mismos.
Direccionamiento a oferentes Establecer intencionalmente requisitos en el pliego de condiciones Revision de los requisitos del pliego de condiciones por parte
L. | ) que solamente puede cumplir un oferente para el beneficio propio Posibl Preventivo | Reducir el [de un tercero en los eventos que lo estime conveniente la ) X L
Gestidn Contractual o de terceros. osible Correctivo fiesgo  |Entidad . Lider del proceso Registro de revision
Uso indebido de bienes del Estado. Apropiacion o uso indebido de bienes del Estado, en beneficio Disefiar y realizar una campaiia al interior de la Lider del proceso Soportes de la campafia.
Gestién de Recursos Fisicos 1 |propio o de un tercero posible | Preventivo| EVtarel |superintendencia sobre el debido uso de los bienes
riesgo
Revelar informacién confidencial tanto de los Revelar informacidn reservada o privilegiada antes de que ésta sea Realizar una campaiia sobre Politicas de Seguridad de la Lider del proceso Soportes de la campafia.
productos generados como de la informacién publica y obtener un beneficio personal o favores de un tercero Informacién.
ini isio i ' | Evitarel
administrada, ya sea por decision personal, por 4 |interesado. Posible Preventivo .ta el
orden de un superior o por presiones externas. riesgo
Generacion y Divulgacion de
Informacion Manipular los procesos de generacion de productos para Alteracion de los datos de entrada, de la parametrizacion de los aplicativos,
producir resultados con tendencias especificas. del disefio de las metodologias, de los proceso de calculo y/o del producto
final, divulgando datos que no corresponden a la realidad, ya sea por decision . . Evitarel [Realizar una capacitacién sobre los resultados del redisefio | . . . 5
2 | personal, por orden de un superior o por presiones externas, para beneficio Posible | Preventivo |~ o |del GDI Lider del proceso Lista de Asistencia
propio o de un tercero.
* Entorpecer la debida vigilancia judicial de los procesos Alterar o interferir el desarrollo de la defensa de la Entidad para beneficio Presentar semestralmente al Comité de Defensa Judicial de |Lider Informes de seguimiento
* Suministrar informacion privilegiada a la contraparte propio o de un tercero la SFC, un informe de seguimiento de los procesos.
* Propiciar la omisién o retardo en las actuaciones Evitarel
Representacion Judicial  |iudiciales 1 Posible Preventivo vitare|
riesgo
1. Falta de ética profesional. 2. Desconocimiento del Manipulacion normativa en beneficio propio o de terceros lo cual se
proceso. 3. Intereses indebidos materializa en:
PR 1. Poner en conocimiento de terceros de manera anticipada los proyectos
Disefio y Desarrollo de ' s proy ! | evitarel |Publicar en la pagina Web de la Superintendencia la Agenda Lider del proceso-Facilitador(a) del . .
R 1 [normativos. Posible Preventivo N N tiva Actualizad Publicacién en la pagina Web
Soluciones 2. Dilatar la expedicién de los proyectos normativos. riesgo ormativa Actualizada proceso
3. Alteracion de los contenidos de los proyectos normativos
Direccionamiento estratégico: Dilatacién, aceleracion o expedicién de una autorizacion sin el lleno de los CAPACITACION TRANSVERSAL
- Extralimitacion de funciones. regisitos legales, para obtener beneficios propios o de terceros. Divulgacién o
o alteracién o manipulacién de informacién privada o confidencial, aportada ) ) Evitar el
Autorizaciones 1 |por terceros dentro de la solicitud de una autorizacién, para obtener Posible Preventivo riesgo
beneficios propios o de terceros.
Fallas en el proceso de supervisién ocasionadas Aceptar dadivas, invitaciones, dinero y regalos de los supervisados CAPACITACION TRANSVERSAL
por factores debilidades en los procesos de a cambio dilatar los procesos, no informar las irregularidades o no
induccidn, seleccidn, capacitacion y hacer las evaluaciones requeridas en el proceso y/o hacerlo de Evitar el
administracién del recurso humano. Fallas en los | 1 |manera inoportuna y/o inadecuada, para beneficio propio o de un Posible Preventiva Riesgo
lineamientos y/o controles. tercero.
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Entidad: Superintendencia Financiera de Colombia Fecha de actualizacion 29/01/2014
Misi6 Preservar la confianza publica y la estabilidad del sistema financiero; mantener la integridad, la eficiencia y la transparencia del mercado de valores y demas activos financieros; y velar por el respeto a los derechos de los
isién: . . . 5 ” s o
consumidores financieros y la debida prestacion del servicio.
IDENTIFICACION ANALISIS MEDIDAS DE SEGUIMIENTO
Riesgo Proba;bmdad Valoracié Administr
Proceso y objetivo Causas .e . _n acién del Acciones Responsable Indicador
N Descrincién Materializac| Tipo de Riesgo
0 P ién del Control
Seguimiento Fallas en la definicion de lineamientos, controles Omitir o retrazar determinadas labores, influenciar el criterio del Posible Preventiva| Evitarel |CAPACITACION TRANSVERSAL
y supervision del trabajo. ) supervisor, exceder la facultades legales , con el propésito de Riesgo
beneficio propio o de terceros.
Fallas en la custodia de informacién, y/o Perdida, Adulteracion, manipulacion o divulgacion de la Posible Preventiva| Evitarel |CAPACITACION TRANSVERSAL
manipulacién o adulteracién de la informacion de 3 informacion sujeta a reserva o de la que se tuvo conocimiento en Riesgo
la SFC virtud del proceso de segimiento para obtener beneficio propio o
para un tercero
* Suministrar informacidn privilegiada a la Acciones u omisiones tendientes a dilatar, ocultar, manipular la Posible Preventiva| Reducir el |Realizar una capacitacion a los funcionarios sobre el tema de | * Subdireccion de Recursos Control de Asistencia
contraparte informacidn o los aplicativos o uso indebido de la mismos Riesgo [corrupcion que incluya aspectos sobre el Cédigo de Etica, Humanos Presentacion
* Propiciar la omisidn o retardo en las actuaciones afectando los resultados de los procesos de la Entidad a favor de un Cédigo de Gobierno Corporativo, Seguridad de la * Oficina de Control
judiciales tercero o propio Informacion y demas tdpicos relacionados. Disciplinario
* Uso indebido de la informacion. * Direccion de Tecnologia y
* Falta de ética de los funcionarios. Planeacion

Capacitacion transversal a
todos los procesos

* Dilatacién injustificada de los procesos
(Vencimiento de términos)

* Intereses indebidos.

* Ocultamiento de datos o Informacién no veraz
en los informes

* Sistemas de informacion susceptibles de
manipulacion o adulteracion

* Entregar o filtrar documentos o informacién
sujeta a reserva

*Ofrecimiento de dadivas por parte de terceros
para adulterar los sistemas de informacién o
manipular los datos o informacién manejados por

éstos.

* Se modificaron las acciones del Proceso de Gestién del Talento Humano, con la aprobacién del Comité de Calidad en la reunién del 13/05/2014.




